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Abstrakt
Në qdo ndërrmarrje është e rëndësishme që shërbimet të cilat I ofron të jenë të një kualiteti
të lartë,mirpo cilësia e shërbimeve të ofruara nga një rrjete varet nga shumë faktorë.Një
ndërë faktorët më të rëndsishëm është teknologjia e cila përdoret për komounikimin
ndërmjett pikave të asaj kompanie dhe paisjet që përdoren për të ndërtuar atë rrjetë të
komunikimit. Megjithëse prodhuesit e pajisjeve të TI-së vazhdimisht ofrojnë zgjidhje të
ndryshme për të rritur cilësinë e ofrimit të shërbimeve përmes TI-së. Është e
pamundshme që me hovin që ka teknologjia informative ditëve të sotme, një organizatë
të furnizohet në vazhdimësi me çdo pajisje të re që ofrojnë prodhuesit e tyre. Ajo që është
në fokus edhe në këtë punim është pikërisht adresimi i mundësive që ofrojnë prodhuesit e
njohur botërorë të TI-së për trajtimin e informatave që rrjedhin në rrjetë, gjithnjë duke i
bërë ato të sillen në mënyrën që i përshtaten kërkesave të organizatës dhe menaxhimin
e rrjedhës së këtyre informatave. Pra rrjedha e tyre të jetë në atë mënyrë që do të rritej
cilësia e shërbimeve që ofron kjo infrastrukturë bazuar në burimet aktuale.
Metodat e përdorura për trajtimin e informatave në ruterë, e që i përshtaten aktualisht një
korporate të madhësise së mesme janë ato të rekomanduara nga CISCO për klasifikimin e
informatave (shembull në bazë të ueb-faqeve ose hostave) përmes NBAR(Network-Based
Application Recognition) i cili njëkohësisht mund të përdoret edhe për identifikimin e
informatave të padëshiruara si dhe ato të dëmshme (virus, krimba). Cilësia e shërbimeve e
një infrastrukture pa tjetër përfshinë edhe ndërtimin e një ambienti i cili krijon një nivel të
lartë dhe të sigurt të qasjes në resurset e rrjetës siç është protokolli i rekomanduar nga
Microsoft NAP.
Po ashtu në këtë punim janë përfshirë edhe ndryshimet që do të duhet të bëhen në
infrastrukturën aktuale te SM-së që ti përshtatet nevojave të kohës dhe kërkesave që ka
nevojë një korporatë të madhësise së mesme.
Duke i pas parasysh të gjitha keto elemente më lart, në këtë punim është bërë analiza e një
procesi të punës duke i perfshirë dobësit dhe përparsite që ka një korporatë e madhësis së
mesme, theks të veçant gjejnë elementet e sigurisë të cilat paraqesin bazen e një
infrastrukture të rrjetës në lokacione logjike siq e kemi infrastrukturen e SM-së. Në bazë të
i

kësaj analize janë shqyrtuar mundësit ekzistuese që kishin me pase efekt në ndryshim dhe
përmirësim të procesit të punës. Gjithashtu janë paraparë projekte që do të implemtohen në
të ardhemen të cilat janë esenciale për çdo korporatë e cilës do madhësi.
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1. HYRJE
Infrastruktura e shërbimeve komunikuese në një korporatë të madhësisë së mesme në rastin
tonë me Studio Modernan, kërkon një studim shumë të thellë. Kjo rrjedhë pasi që kompania
ka shtrirje shumë të gjërë, në mbi 23 shtete të Europes, mirpo analiza që do të trajtohet këtu
do të fokusohet në pjesën e infrastrukturës së Kosovës e cila ka shtrirjen në 11 lokacione në
mbarë Kosovën me 95 përdorues aktiv.
Bizneset e kompanive të ndryshme në ditët e sotme nuk janë të lokalizuara vetëm në një
lokacion por janë te shtrira në tërë rajonin apo më gjërë. Në mënyrë që komunikimi mes
degëve te kompanisë të jetë sa më i sigurt, më i shpejt dhe më i besueshëm, këto kompani janë
duke krijuar infrastruktur te pamvarur brenda kompanis së bizneseve përmes ip reale dhe
VPN-ve.
Ky aplikim zën vend në bizensin e shitjes si njëri nga faktorët kyresor që mundeson realizimin
e punës, sigurimin e informatave të shitjes nga lokacionet e tjera, menagjimi i problemeve
përmes programeve të avancuara dhe gjithashtu bëjnë monitorimin e rrjetës.
Në rastin tonë të studimit të një SME do të trajtohet lideri si shitje direkte permes
Telemarketingut në Evropën Qendrore dhe Lindore që është SM.
Arritja e një tregu prej më shumë se 300 milionë konsumatorëve në të gjitha 23 vende të
Europes nuk është fare e lehtë, ajo është arritur me anë të teknologjisë shumë të sofistikuar, e
cila është e integruar në mbare Europën me qendër ne Slloveni.
SM njihet si kompani e cila ka filluar me një sasi të vogël të produkte dhe me disa pika të
vogla të shitjes në Slloveni , mirpo tani ajo ka arritur të zgjërohet dhe ka krijuar nje gamë të
gjerë të produkteve dhe tani ajo posedon brende shumë të njohura , siq janë (Dormeo,
Delimano, Rovus), Shëndet & Bukuri (Walkmaxx, Kosmodisk, Wellneo) , Sport & Fitnes
(LiveActive) dhe koha e lirë (Bigfish).
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Figura 1: Shtrirja e Lokacioneve
Rritja e cilësia të shërbimeve në infrastrukturën aktuale të një SME në rastin tone me SMnë, është gjithmonë prioritet,për të pasur një infrastruture të tillë në kontrollë duhet me doemos
investime në pajisjet e IT, në infrastrukturen e Serverave, në pajisjet e rrjetës, në sistemin
VOIP, dhe cka është me rëndësi në sistemin backup. Strategjia për teknologjinë informative e
cila

është në përpunim gjithsesi duhet të jetë një moment i përshtatshëm për të aplikuar

metodat dhe praktikat moderne të rekomanduara nga prodhuesit e njohur të pajisjeve të TIsë dhe nga praktikat e shteteve që kanë një bagazh të madh në infrastrukturën e TI-së që i
përshtatet nje korporate te mesme. Duke u larguar nga infrastruktura dhe mendimet klasike,
dhe duke përshtatur dhe përdorur benefitet që sjellë teknologjia Informative moderne.
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2. FORMULIMI I PROBLEMIT
Teknologjia e informimit dhe komunikimit duhet që teknikisht ti plotesoj nevojat dhe të
ofroj mbështetje të nevojshme për një SME e që në rastin tonë e kemi kompaninë SM, duke
krijuar një sistem sa më të avancuar në menyrë që të arrihet shitja, dhe të kontrollohet procesi
i punës. Menaxhimi i informatave që kalojnë në rrjetën e SM-se deri tani është bërë duke
shfrytëzuar metodën “best effort” informata e parë që vije e para shërbehet. Kjo metodë
ndikon në shfrytëzimin e resurseve të rrjetës në mënyrë të barabartë në mes të
aplikacioneve kritike dhe të gjithë të tjerave që kanë pak rëndësi për shërbimet që duhet të
ofroj kjo infrastrukturë. Mos menaxhimi i cilësisë së këtyre informatave mundëson edhe
sulmuesve potencial të serverëve një sulm më të rrezikshëm pasi informatat nuk janë të
monitoruara sipas paketave por vetëm duke u bazuar në metodën i pari vije i pari shërbehet,
ndërkohë detektimi i paketave që kanë përmbajtje të dyshimtë është mjaftë i vështirë duke u
bazuar në mundësitë aktuale. Në aspektet e sigurisë aktualisht nuk ka restriksione për
kompjuterët që kyçen në domain të SM-se duke u mundësuar kyçjen edhe kompjuterëve që
janë të infektuar ose kompjuterë që nuk kanë përditësimet e fundit duke qenë mjaftë
vulnerabil ndaj infektimeve me virus ose spyware. Aplikimi i VPN-ve në këtë infrastrukturë
mundëson një menaxhim cilësor të informatave duke e inkorporuar rrjetat virtuale të qyeteve
në një kryeqender. Pos një menaxhimi cilësor kjo do të ketë efektet e saj edhe në mënyrën
e plasimit të paketave në rrjetë dhe identifikimin e paketave të dyshimta. Ndërkohë do
të ketë edhe garantim të hapësirës së mjaftueshme në mediumet transmetuese për
aplikacionet dhe kërkesat tjera kritike të organizatës që ndikon drejtpërdrejtë edhe në ofrimin
e shërbimeve cilësore. Shumë probleme do të evitoheshin në qoft se kushtet e përgjithshme
do të permirsoheshin në Kosovë, siq janë furnizimi i rrymës i cili nuk është aspak stabil, kjo
shkakton problem shumë të mëdha në replicime, dhe nganjëher dëmtime të pajisjeve në rrjetë
posaqërisht routeret dhe switch -at, poashtu për të pasur një komunikim sa më të mirë, të gjitha
lokacionet do ishte mire te lidheshin me lidhjen e teknologjis me të re me fiber optice, kjo do
të kursente shumë kohen e barjteve të të dhënave dhe cilësia e shërbimeve ndaj klientëve do
të rritej dukshëm.
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3. LITERATURA E SHFRYTËZUAR
Cilësia e shërbimeve të ofruara nga infrastruktura e rrjetës është në fokusin kryesor të shumë
ofruesve të shërbimeve të teknologjisë informative. Sipas CISCO -s ofrimi i shërbimeve
përmes rrjetës duhet të ketë një trajtim të vecant, për tu përshtatur nevojave qe ka një
biznes për të menaxhuar resurset e saja në mënyrën e dëshiruar. Cisco ofron metoda dhe
mënyra të ndryshme për menaxhimin e rrejtës.
Sipas Tim Szigeti dhe Christina Hattingh [2][1] aplikimi i konfigurimit në ruterë është
vërtetuar që si metoda më e mirë për të mundësuar konvergjencën e rrjetës për zë, video
dhe të dhëna të tjera. VOIP dhe video komunikimi veqse është në përdorim në SM,përdoret
për konferenca që bëhen mes qendrës në Slloveni dhe pikave të shteteve tjera të rajonit.
Aplikimi I saj në SM ekziton qysh nga viti 2008, si pajisje për Voip perdoret Polycom, ndersa
per Video conference perdoret Aethra [5].
Sipas Cisco, ekspertët e saj kan zhvilluar zgjidhje të ndryshme për trajtimin e të dhënave në
mediumet transmetuese. Përmes tyre mund të kontrollohet bandwidth-i, vonesat, toleranca
dhe humbja e paketave. Cisco rekomandon klasifikimin e të dhënave në rrjetë, marrë për
bazë prioritete e të dhënave të caktuara të cilat janë kritike për organizatën. Kjo do të
ndihmonte në masë të madhe aplikacionet kritike në SM-se të kenë trajtimin e duhur siç
janë CATPRO dhe ProClarity, ndërkohë trafiku tjetër i parëndësishëm për SM-ne do te
paralizohet. Po ashtu me rritjen e kompleksitetit të rrjetave edhe për mbrojtjen nga sulmet
dhe përhapja e kodeve të dëmshme. Është dokumentuar tashmë sulmet të ndryshme në
internet janë një përditshmëri që gjithnjë është në tendencë të rritjes në sasi dhe në
kompleksitetin e tyre. NBAR është njëra prej zgjidhjeve shumë të mira që ka ofruar CISCO
jo vetëm për klasifikimin e të dhënave por edhe hulumtimin dhe identifikimin e viruseve
dhe kodeve të tjera të dëmshme. Sipas Microsoft (Network Security) [3] një kompjuterë
I cili është i pa-përditësuar është në rrezik permanent për tu infektuar nga viruset në
momentin që kyçet në rrjetë. Ndërtimi i një sistemi i cili mbikëqyrë kompjuterët dhe
“shëndetin e tyre” para se të kyqen në rrjetin e SM-së është i domosdoshëm.
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4. METODOLOGJIA E HULIMTIMIT
Metodologjia e përdorur në këtë punim është kryesisht e bazuar në hulumtime kualitative
dhe me kujdes shumë të madhë që reflektojnë metodat bashkëkohore të cilat janë të
rekomanduara nga prodhuesit më të mëdhenj të paisjeve të teknologjis infortmative si
Cisco, Microsoft, HP.
Gjatë vizitave të shumta që janë bërë nëpër pikat e shitjes dhe bisedat që janë bërë me stafin
e shitjes ,njëra ndër ankesat kryesore që kanë pasurë ishin vonesat që shfaqen gjatë
regjistrimit të produkteve duke përdorur aplikacionin CATPRO për kryerjen e pagesave dhe
regjistrimi I partënerve të ri në system. Nga monitorimet e bëra në njërën nga pikat,vërehet
një shfrytëzim në maksimum i kapacitetit të rrjetit. Metoda e përdorur për të garantuar një
shfrytëzim në bazë të prioriteteve të korporate të madhësise së mesme janë ato të klasifikimit
të paketave në ruterë. Zgjidhjet për klasifikim të rrjetit ka shumë, në këtë punim janë marrë
për bazë metodat e rekomanduara nga CISCO siç është NBAR. Kjo do të mundësonte
klasifikim të paketave në bazë të prioriteteve. Aplikacione me rëndësi si CATPRO duhet të
kenë prioritetin maksimal në mediumet transmetuese, në krahasim me çdo aplikacion ose
resurs tjetër që synon shfrytëzimin e kapacitetit të rrjetës.
Në aspektet e sigurisë janë përdorur metodat më të njohura të rekomanduara nga CISCO të
cilat mund lehtë të implementohen në infrastrukturën që posedon korporate e madhësise së
mesme. Ndërkohë sa i përket anës së shfrytëzuesve është marrë për bazë monitorimi i
vazhdueshëm i serverit për menaxhimin e përditësimeve WSUS tek i cili vërehet një
mungesë e madhe e përditësimeve. Në këtë mënyrë janë nxjerrë përfundimet për
implementimin e kontrollit të qasjes në domain përmes rekomandimeve të nxjerra nga
Microsoft duke përdorur protokollin NAP. Përmes këti protokoli do të krijohet një ambient
në përputhje me politikat standarde të sigurisë.
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5. INFRASTRUKUTRA E SM-SË
Infrastruktura e korporates së madhësise së mesme në rastin tone SM është e shtrirë në 9
lokacione në qytete të ndryshme të Kosoves.
Pika krysore gjendet me lokacion në Prishtinë, ku përmes saj janë të lidhura të gjitha pikat e
tjera përmes pajisve teknologjike te Ciscos.
Rrjeta në të gjitha Lokacionet është e vendosur nga IPKO dhe KUJTESA , te gjitha linjat
jane te lidhura përmes linjave dedicated 2Mbps, përmes kësaj linje dhe segmentimit që eshte
bërë në rrjetë, mundesohet aplikimi IP kamerave në menyrë që të vlersohet procesi I punës
dhe I punëtorve nga menagjmenti në Prishtinë.

Figura 2: Ndarja e Lokacioneve

Lokacionet gjenden në këto qytete:
Prishtinë, Gjilan, Ferizaj, Pejë, Gjakovë, Prizren, Mitrovicë,
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Të gjitha këto lokacione duhen të lidhen me lokacionin qendrorë në mënyrë që t’i
shkëmbejnë dosjet, marrin e-mail-at, apo të kalojnë nëpër të njëjtat politika të sigurisë së
informacionit, të cilat janë aplikuar në pikën qendrore. Ndërlidhjet e tilla nga pika qendrore
e cila gjendet në Prishtinë, në zyrat e largëta në qytetet e përmendura më lartë behet:
•

Duke përdorur ISP-në private ( IPKO)

•

ISP private(Kujtesa)

Objektivi kryesor i WAN infrastrukturës është që të sigurojë shkëmbim të dhënave
për

aplikacione të shpërndara të cilat do të punojnë në serverë konform kësaj

infrastrukture:

Servers Layout

Central Site

Backup Server
Database server Active
Directory

Virtual Private Network
Regional Sites

Backup
Server Database
server

Backup
Server Database
server

Backup Server
Database server
Server

Backup

Database server

Backup Server

Database server

Figura 3: Komunikimi përmes WAN
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Një skenar për ndërlidhje do te dukej në këtë mënyrë. Pra Pika regjionale duhet te
kalon në internetin public duke përdorur VPN dhe të arrije në lokacionin qendror.

WAN topology (Regional to Central)

Virtual Private Network

Router

Router

Service Provider

Figura 4: Lidhja përmes ISP-ve private:

5.1

LAN dhe WAN lidhjet(Skema e adresimit)

LAN (Local Area Network) është një rrjetë kompjuterik që lidhë kompjuterët dhe pajisjet
tjera në një zonë gjeografike të kufizuar siç është shtëpia, shkolla, laboratoret kompjuterik
ose zyrat punuese. Karakteristikat që e dallojnë rrjetin kompjuterik "LAN" nga ai "WANs"
(wide area networks) janë: kualiteti më i madh në transferimin e të dhënave, zonë më e vogël
gjeografike dhe mungesa e nevojës për linje tjetër të telekomunikacionit në shërbim.
ARCNET, Token Ring si dhe disa tjera teknologji kanë qenë të përdorura në të kaluarën, por
Ethernet dhe Wi-Fi janë dy teknologjitë që sot janë më të përdorura në botë. Serverë që
menaxhojnë infrastrukturën e rrjetit te korporata e madhësise së mesme janë te shpërndare
në 9 lokacione.
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Serverët kryesor janë në lokacionin kryesor qe eshte I vendosur ne Prishtine, dhe të tjerët
janë në 8 lokacione (Peja, Prizreni, Mitrovica, Gjakova, Gjilani, Ferizaj, Së bashku janë
19 serverë, të prodhuesit te njohur HP (HP ML350 G5 dhe HP ML570 G4). Këta serverë
aktualisht janë të bazuar në sistemin operativ të Windows-it (Windows Serverë 2008
R2,Sophos Antivirus V9.0, SQL 2005). Konfigurimi i serverëve aktualisht është si në
figurën 5.
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KJC – Server Config

Figura 5: Konfigurimi i serverëve2 [2]
Infrastruktura aktuale e rrjetit është e bazuar në teknologjinë e cila njihet si “complex huband-spoke” që do të thot që njëri prej serverëve është i caktuar roli kryesor i njohur si
“hub” dhe serverëve tjerë është caktuar roli dytësor apo i njohur si “spoke”. Qasja dhe
2

Raporti i SM, Konfigurimi i serverëve për SM, Korrik 2013.
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menaxhimi i këtyre serverëve është i rregulluar në atë mënyrë që të identifikohen cilët janë
serverët kryesor dhe cilët dytësor. Secili nga keta serverë “Hub” dhe “spoke” përmbajnë
bazat e të dhënave për përdoruesit, konfigurimet dhe të dhënat tjera për sistemin, po ashtu
edhe përdoret si pike e authentifikimit për përdoruesit dhe menaxhimin e të drejtave të tyre.
Njëri prej serverëve i caktohet e drejta për te qenë kryesor dhe në të do të ruhet baza
kryesore e të dhënave. Pra rrjedha e të dhënave do të jetë nga pika kryesore në pikat
regjionale e me pas në ato komunale siç shihet në figurën e mëposhtme.

Figura 6: Topologjia-Hub-and-spoke
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SM qasët në internet nëpërmjet lidhjeve te ofruara nga IPKO, secila pajisje

HQ-Pika
Qendro
re

Figura 7: Qasja në WAN
Janë gjithsej 8 ruter në pikat regjionale dhe 2 ruter në piken qendrore në SM-Prishtinë. E
tërë rrjedha e të dhënave do të jetë përmes rrjetit të këtyre dy operatorëve (Kujtesa dhe
Ipko) varësisht lokacioni, kryesiht preferohet lidhja qe te jet me fiber optic, qe tani keto dy
kompani e ofrojne këtë lloj lidhje dhe mundson një komunikim shum më të mirë dhe me
kualitet më të lartë.
Linjat interne të këtyre sajteve mund te komunikojnë me piken kryesore që është në SM
duke përdorur VPN. Këto lidhje janë të enkriptuara përmes IPSec duke përdorur tunel
modë. Kjo mënyrë e enkriptimit dedikohet për komunikimin rrjetë-në-rrjetë
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(tunel i sigurt në mes të ruterave) që kalojnë në linqe publike (të pasigurta), duke enkriptuar
të tërë IP-paketën. Një përshkrim detaj i organizimit te lidhjeve VPN përmes IPKO dhe
Kujtesa shihet në figurën e mëposhtme, lidhjet janë te organizuara në bazë të topologjisë
spoke-and-hub pra ruterat në lokacionet komunale qasën në ruterat e lokacioneve
regjionale e këta komunikojnë direkt me ruterat kryesor në piken qendrore në Prishtinë.
(Fig. 7)

Figura 8: Konfigurimi i ruterave
Kjo infrastrukture është dizajnuar për ti plotësuar nevojat e rrjetit te SM-së në vitin 2014.
Në ndërrmarrjen tonë në qendrën tregëtare është përdorur protokolli OSPF.
Protokolli OSPF (Open shortest path first) është një protokoll i zhvilluar për protokollet e
rrjetit të internetit nga Interior Gateway Protocol (IGP), një grup punues nga Internet
Enginieering Task Force (IETF). Grupi punues ishte formuar në vitin 1988 të dizajnoj një
IGP të bazuar në algoritmin e Shortest Path First (SPF) për përdorim në Internet. OSPF-ja
ishte krijuar për arsye se në mesin e vitetve të 1980-ta Routing Information Protocol (RIP)
nuk ishte në gjendje të shërbente në rrjet në distanca të largëta.
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Karakteristikë e protokollit OSPF është mënyra se si e konsideron rrugën për në destinacion,
jo vetëm me numërimin e hopeve që kalon paketa deri në vend por edhe një vlerë të kostos
(cost value) që posedohet nga secili interfejs. Rruga deri në destinacion merret si shumë e të
gjithë vlerës së kostos (cost value) që kalon paketa.
Arsyet pse është përdorur ky protokol është së përdor Algoritmin Dual. Algoritmi Dual është
komponentë qendrore llogaritëse e protokolit. Ky algoritëm është përgjegjës që të krijoj
topologji pa unaza rrugëtimi. Rrugët me metric më të mirë të kalkuluar i vendos në tabelën e
rrugëtimit.
Një form e Algoritmit Dual është paraqitur më poshtë:

Figura 9: Algoritmi I OSPF
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6. PËRDORIMI I VPN NË NJË KORPORATE TË MADHËSISË
SË MESME
Zhvillimet teknologjike perparimi i tyre me hapa te vrullshem lind si nevojë që qdo
ndërmarrje ta ketë sistemin e vete kompjuterik, sepse e gjithë kjo do ti mundësoj ndërmarrjeve
apo kompanive që të jenë më efikas të përparojn dhe standardizojn proceset e tyre të biznesit
dhe shërbimin ndaj klientit. Zhvillimi i këtij sistemi do ti siguroj kompanisë automatizmin e
procesit dhe rrjedhimisht do të qojë ne minimizimin e gabimeve dhe modernizimin e
metejshem të procedurave që janë të lidhura me aktivitetet e qdo ndërmarrjes mvarësisht prej
aktiviteti që e zhvillon.
Në një SME në rastin tonë me SM-në si shërbimet komunikuese të cilat mundesojnë
realizimin e komunikimit në bazë të standarve që janë të percaktuara nga departamenti
nderkombetare i IT-së, janë Voip të cilen e perkrahin paisjet e Polycom, ndersa si pajisje
Firewall në të cilat është e implemetume VPN lidhja janë Cisco Asa 5505 në qendra
periferike, ndërsa në qendër në Prishtinë është e vendosur Cisco ASA 5510.
Në një SME nevoitet përfaqësimi vizuel i thjeshtësuar dhe struktural i shënimeve të
vendosura në librin kryesor gjatë veprimeve dhe operacioneve të përditshme të shfrytëzuesit
të cilat kanë origjinën nga krijimi i dokumenteve nga moduli siç janë blerja, shitja, prodhimi
etj. Aplikacioni mundëson që shfrytëzuesi të kontrolloj duke shfrytëzuar infrastrukturën e
Internetit për versione të reja të aplikacionit. Kjo veçori mund edhe të konfigurohet që
kontrolla për versione të reja të bëhet në mënyrë automatike.
Pasi që i tërë sistemi është i lidhur në servere i cili është i ngritur në bazë, secila pike ka nga
një serverë te vetin, sistemi është online në qdo kohë ka qasje neper pikat tjera mirpo bartjet
dhe replicimet behet automatik ne mbremje ne oren 00:00. Ky sistem sigurisht që ka shumë
të mira perveq që të gjitha të dhenat si: shitja, blerja, financat kryhen në menyrë automatike
gjë që ndihmon shumë punën e një kompanie e sidomos e shkurton kohen dhe në të njejten
kohë dhe kryerjen e shumë punëve, sepse ne ditët e sotme koha vlenë para. Në sistemin e
financave në menaxhim ndihmon shumë sepse tani përmes këtij sistemi
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kryhen të gjitha punët si: kryerja e pagesave permes E-Banking, menaxhimi i punëtorve,
menaxhimi i stoqeve me një fjalë në çdo kohë je i informuar për të gjitha ato që ndodhin
brenda dhe jashtë kompanisë.
Si disavantazh e që e mendoj që është problemi kryesor në tërë Kosovë është nderprerja e
energjisë elektrike e cila është shumë e shpeshtë e si pasojë e kësaj vije deri te ndërprerja e
rrjetit e cila e pamundëson zhvillimin e punës.

6.1 Historiku, përdorimi dhe klasifikimi I VPN lidhjeve
Virtual Private Network ose VPN, është përmbledhje e lidhjeve në mes të përdoruesve nga
largësia që i qasen rrjetës së brendshme. Këto rrjeta i quajmë rrjeta private, për shkak të
lidhjeve që mund të përdoren vetëm në firmë që jemi pronarë. Ato janë private edhe në
aspektin e routingut i planit të adresimit, përkatësisht algoritmi i routinut dhe plani i adresave
është tërësisht i pa varur nga rrjetat tjera. Rrjeta është virtuale, për këtë përdoret vetëm një
pjesë e resurseve të instaluara të rrjetës publike.
Nëse e shikojmë historikisht, X.25 është protokoli i parë WAN që e mundësoi ndërtimin e
VPN rrjetës në rrjetën publike për shkëmbimin e të dhënave. Roli primar i këtijë lloji të rrjetës
është zvogëlimi i shpenzimeve dhe përdorimi me efikasitet i infrastrukturës e në të njejtën
kohë duke e ruajtur sigurimin dhe integritetin e datave.
Rrjetat WAN private nuk mund të bazohen vetëm në lidhjet fikse të LAN. Integrimi i
globalizimit të ekonomisë bëjnë që të kemi edhe të punësuar nga distanca (punëtorë që
punojnë nga shtëpia, punëtorë mobil dhe partnerë të jashtëm punës), pa marr parasysh vendin
se ku ndodhen ju duhet që në çdo kohë të kenë qasje në rrjetën private. Për këtë arsye, rrjetat
klasike WAN duhet të kenë aftësi adekuate në mundësimin e qasjes së këtyre llojeve të
përdoruesve.
Pothuejse të gjitha WAN rrjetat në të ardhmen do të bazohen në VPN. Arsyet kryesore janë:
•

Përmirësojë sigurin

•

Ul koston operacionale në krahasim me WAN lidhjet tradicionale
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•

Zvogëlojë kohën e transitit dhe koston e transportit për shfrytëzuesit në largësi

•

Përmirësojë produktivitetin

•

Thjeshtësojë topologjinë e rrjetës

•

Ofrojë mundësinë për rrjetëzim global

•

Ofrojë mundësi për rrjetëzim broadband

•

Mundësojë kthim më të shpejtë të investimit se sa WAN rrjetat tradicionale.

VPN është shumë fleksibile dhe e zgjerueshme në arkitekturën e rrjetës, në krahasim me
rrjetën private klasike WAN. Ato e mundësojnë shumë shpejtë dhe shumë lirë rritjen e numrit
të përdoruesve nga distanca.
Në mënyrë domethënëse i zvogëlon shpenzimet e mirëmbajtjes së rrjetës.
Pjesa më e madhe e punës së mirëmbajtjes kryhet brenda ofruesit të rrjetës që e ofron këtë
shërbim. Përdorimi i IP backbone të rrjetës i eliminon parametrat (PVC – Private Virtual
Circuit) të cilat

janë ndërtuar nëpërmjet Frame Relay ose ATM rrjetës dhe kanë bërë

shumë përzierje (mesh) në strukturën e rrjetës.
WAN private, ku përveç kompleksitetit kanë ndikuar edhe në rritjen e kostos për ndërtimin
e këtijë lloji të rrjetës.

Figura.10. Përdorimi i IP backbone
6.2 Implementimi i VPN
Shoqëria moderne ka arritur përparim të madhë në fushëm e teknologjisë. Digjitalizimi
dhe globalizimi janë domethënëse në kohën e re. Kur është në pyetje biznesi, ekzistojnë
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vetëm dy rregulla: të jeshë i shpejtë dhe më i mirë se të tjerët dhe të jeshë aty ku
kërkohet.
Për t’i arritur këto dy rregulla do të thotë të kemi fleksibilitet dhe sistemin e mirë të
rrjetës. Për shpejtësi, besueshmëri, shkëmbim të informatave, nuk ka nevojë për
posedimin e rrjetës private. Mënyra e realizimitë të këtyre rrjetave në aspektin teknik
vetëm janë të përpunuar. Ekziton një mundësi e madhe e lidhjeve private (lased line)
nëpërmjet shtresës së dytë VPN rrjetës (frame relay dhe ATM), shtresës së tretë të VPN
rrjetës (IP/Internet). Të gjitha nga këto zgjidhje i kanë të mirat dhe të kqijat e veta (rrjetat
e shtresës së dytë: QoS të garantuar, shkallë të madhe të sigurimit, zgjerueshmëri të
vogël, kufizim i hapsirës, rrjetat e shtresës së tretë: karakter global, qasje remote,
sigurimi problematik dhe i zvogëluar). Zgjedhja e teknologjisë që do të përdoret në
rrjetë, nvaret nga disa faktorë. Por në përgjithësi kërkesat të cilat paraqiten në këto rrjeta
janë: sigurimi, besueshmëria, disponueshmëria, garantimi i QoS dhe natyrisht çmimi i
ndërtimit dhe mirëmbajtjes. Të gjitha këto parametra i kanë faktorët dhe në nvarshmëri
të tyre i zgjidhin teknologjitë për ndërtimin e VPN rrjetës.

6.3 Shtresat e VPN lidhjeve
Për tu arritur përshkrimi i realizimit të një rrjete logjike siç është SM, është e nevojshme
që të paraqiten shtresat VPN, të cilat në rastin e analizes tonë për një korporaten të
madhësise së mesme janë marre këto dy shtresa:
• frame relay, vlan
• IP VPN rrjeta

6.3.1 Shtresa e parë e VPN rrjetës (frame relay, vlan)
Ky lloj i VPN rrjetës realizohet në formimin e lidhjes permanente me kanalin virtual, i cili e
mundëson lidhjen e sigurt në mbrojtjen e të dhënave. Paketat që kalojnë në këtë VPN rrjetë
munden të kalojnë vetëm nëpërmjet interfaces fizike që janë lidhur në paisjen e përdoruesit.
Karakteristikat e këtijë lloji të rrjetës janë me siguri të lartë dhe të garantuar me QoS (Quality
of Service). Disavantazhet e këtijë lloji të rrjetës është kostoja e lartë dhe ndërtimi kompleks.
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Domethënë, tek realizimi i këtyre rrjetëve paraqitet problem, përkatësisht përderisa duhet të
ndëlidhen

lokacionet duhet edhe te definohen lidhjet në mënyrë që të ruhen komunikimet nga secili tek
scili, domethënë topologji mesh e tërësishme. Problemi bëhet shumë më i madhë me rritjen
e lokacioneve. Problem shtesë është edhe mundësimi i QoS nga fundi në fund. Si përdorues
– pronar VPN rrjeta udhëhiqet nga routerët në të cilët bëhet planifikimi i IP QoS të parametrit
të shtresës së dytë, parametri i shtresës së dytë të QoS dhe mënyra e lidhjes së tyre që
ndonjëherë bënë problem te këto VPN rrjete. VPN rrjetat të realizuara me një nga protokolët
e shtresës së dyte mund të marrin IP ose IPX dhe SNA/SDLC protokole që nuk është rast si
te IPSec protokolin i cili mund të përmbajë vetëm trafikun e IP, e për protokolët tjerë duhet
të ekzistojë serverë Proxy, roli i të cilit është të meret me protokolet tjera, e cila gjë e rrit
koston, rritjen e kohës së procesimit në paisje.
Rjetet publike siç janë Frame Relay (FR) ose ATM mund të bartin lloje të ndryshme të
shënimeve, duke përfshirë zë, video dhe data. Ky lloj i VPN i përdorë shërbimet e rrjetës
publike për bartjen e të dhënave, PVC ose SVC duke i ndarë detyrat e përdoruesve të
ndryshëm. Paketat e të dhëneve nuk duhet të kenë IP, as nuk duhet të jenë të enkriptuara.
Por kanë probleme me sigurin, shumë përdorues i përdorin datat e enkriptuara. Në mënyrë
opcionale mund të përdoret identifikimi (authentication) dhe enkriptimi, nga e cila
garantohet integriteti i të dhënave të përdoruesit. VPN bazohen në rrjeta publike për
shkëmbimin e të dhënave dhe ofrojnë kontrollë të plotë për këtë shërbim. Ky lloj është
shumë i popullarizuar në Evropë, ku rrjetat publike për shkëmbimin e të dhënave përdoren
shumë.
Përparësitë kryesore të VPN në FR ose ATM lidhjet përmbajnë këto:
- Lidhjet mund të përdoren për çfarëdo lloji të komunikimit, nga PBX lidhjet dhe
video konferencat private.
- Lidhjet ndërkombëtare janë relativishtë lehtë për përdorim, posaqërisht për FR edhe
pse mund të jenë të shtrenjta.
-

Mundësi e pagesës nëse shërbimet janë të ndërtuara mirë.

-

Mbrojtje nës përdoren shërbimet e rrjetës.
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-

Fleksibilitet.

Mungesat kryesore të këtij lloji të rrjetës janë për shkak që shërbimet

e FR dhe ATM përmblidhen jo shumë gjerë sikurse shërbime te ISP. Por, mundësit e
ndryshimeve të FR dhe ATM mund të përdoren për sigurimin e nivelit të ndryshëm të
kualitetit. Për këtë, shërbimet bazohen në përdorim, e kjo jep mundësi në reduktimin e
çmimit dhe përdorimi i karakteristikave optimale. Gjithashtu, duhet njohuri për sigurimin
e rrjetave publike për të pasur të drejtë implementimin. Disavantazhë shtesë mund të jetë
që shpejtësia është jashtë kontrollit të përdoruesit, si dhe pamundësia e tunelimit të
protokolëve tjerë përveç IP.
FR është bërë i popullarizuar dhe relativisht teknologji e lirë që është e përshtatshme për
VPN. Për krijimin e VPN, Frame Relay mund të përdoret në dy mënyra:
-

Krijimi i mesh, plotësisht të thurura në lidhjet FR në mes të lokacioneve. Këto lidhje
point-to-point dhe të ngjajshme i kanë lidhjet e dhuruara. Të dhënat mbahen të ndara
nga përdoruesit tjerë të FR kështu që secila lidhje e përdorë lidhjen virtuale të
veçantë.

-

Përdorimi i IP tunelit nëpërmjet FR lidhjes në mes të lokacioneve. Kjo lidhje janë
pika kryesore e lidhjeve point-to-point dhe janë të ngjajshme me lidhjet e dhuruara.
Secila lidhje i përdorë lidhjet e veçanta virtuale. Disa IP tunelë të ndarë mnd të
udhëheq nëpërmjet seciles lidhje dhe secili tunel mund të jetë i enkriptuar dhe i
authentikuar që të sigurohen të dhënat.

FR është protokol nga fundi në fund i cili mund të punojë nëpërmjet teknologjive të
ndryshme, siç janë ISDN, DSL dhe POST dial up lidhjet. FR mund të ndërlidhet me ATM,
duke e formuar në këtë mënyrë një nga shtrirjet e shërbimeve të rrjetës publike për
shpërndarjen e të dhënave. Rezultati i kësaj është që ata që i japin këto shërbime i kan
krijuar FR rrjetat globale të cilat janë më të shpaguara dhe ofrojnë shumë. Kur lidhem me
tunell, enkriptim ose authentikim, këto atribute e bëjnë FR kandidat ideal për përdrimin
global të shërbimeve VPN.

6.3.2 Shtresa e dytë e VPN rrjetës (IP VPN rrjeta)
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Rrjetat e shtresës së dytë të VPN i takojnë rrjetave të realizuara në përdorimin e
resurseve.

Figura 11. Shtresa e dytë e VPN rrjetës

Zhvillimi i internetit global ka krijuar mundësi për krijimin e VPN rrjetës duke u bazuar
direkt në shtresën e tretë (IP) protokolit.
Rëndësia kryesore e këtyre VPN rrjetëve ndaj VPN të shtresës së dytë është shkaku i
karakterit të internetit global (Interneti është gjithkund në krahasim me Frame Relay dhe
rrjetën ATM) dhe ofron reduktime shtesë të shpenzimeve. Rrjetat ndërtohen nga tunellët
e enkriptuar të cilat i kan të njejtat funksione që i kan pasur rrjetat e shtresës së dytë.
Rrjetat e shtresës së tretë ndahen në:
-

Internet VPN

-

IP VPN rrjeta

Të parat janë të realizuara duke e përdorur infrastrukturen e dy ose më shumë përdoruesve,
ndërsa të dytat i përdorin resurset e vetëm njerëit (cila do, rrjeta private ose publike). Të
dyjat, e para dhe e dyta, janë kombinime të tunellit, kriptimit, authentikimit dhe
autorizimit. Në këto rrjeta të shtresës së tretë VPN implementohet në tri kategori:
-

Intranet (site-to-site)

-

Extranex (business-to-business)
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-

Qasje e sigurt nga distanca

Intranet do të thotë lidhje në lokacionet e distribuimit (LAN) të një organizate,

extranet është rezultat i duhur për ndërlidhjen varësisht nga organizata e cila i kupton
ndryshimet specifike të llojeve të informatave (transakcione të sigurta monetare në mes të
institucioneve financiare, lidhja e organizates me ëeb faqen e vet të cilat janë të mbledhura
te ISP etj.). Çasja nga largësia është kategoria e tretë për qëllimin e të punuarit nga shtëpia
ose për të punësuarit mobil. Kjo kategori i ka zavendësuar serveret RAS dhe zvogëlimin
e dukshëm të kostos të thirrjeve telefonike (të gjitha telefonatat janë lokale) dhe
mirëmbajtja e serveit bëhet nga dhënësi i shërbimit.
Nga realizimi konkret i VPN të shtresës së tretë ndahet në:
-

Duke u bazuar në Hardware

-

Duke u bazuar në Firewall

-

Aplikacionet VPN

Shumë sisteme të bazuara në hardware janë realizuar nëpërmjet routerit i cili i kripton
shënimet. Ato janë të sigurta dhe të lehta për implementim dhe e garantojnë transferin më
të madhë të shënimeve në rrjetë nga të gjithë VPN sistemet. Sistemet e bazuara në
Firewall, i përdorin mekanizmat e firewallit siç janë: restrikcionet e çasjes në internet,
ndalimin e disa sistemeve të “pasigurta” duke shtuar siguri në VPN. Mbrojtja e sistemit
operativ është më rëndësishmja në këtë lloj të VPN sistemit. Disa prodhues të firewallit
ofrojnë procesorë të veçantë për kriptim. Sistemet e bazuara në softëare janë të
përshtatshëm për VPN të cilat i përdorin organizatat e ndryshme për kontrollimin e
lokacioneve të ndryshme ose kur në organizatë përdoren firewall dhe routera të ndryshëm.
Shumica e këtyre VPN ofrojnë mundësi për tunellimin e trafikut në IP adresë ose në llojin
e shënieve, për dallim nga sistemet e bazuara hardwerike të cilët e tunellojnë të gjithë
trafikun pa dallim të protokolit. Mungesa e VPN sistemit të bazuar në softëer qëndron në
faktin që mirëmbajtja e tyre është komplekse në krahasim me sistemet e bazuara
hardwerike.

Rjetet publike siç janë Frame Relay (FR) ose ATM mund të bartin lloje të ndryshme të
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shënimeve, duke përfshirë zë, video dhe data.

Ky lloj i VPN i përdorë shërbimet e rrjetës publike për bartjen e të dhënave, PVC ose SVC
duke i ndarë detyrat e përdoruesve të ndryshëm. Paketat e të dhëneve nuk duhet të kenë IP,
as nuk duhet të jenë të enkriptuara. Por kanë probleme me sigurin, shumë përdorues i përdorin
datat e enkriptuara. Në mënyrë opcionale mund të përdoret identifikimi (authentication) dhe
enkriptimi, nga e cila garantohet integriteti i të dhënave të përdoruesit. VPN bazohen në rrjeta
publike për shkëmbimin e të dhënave dhe ofrojnë kontrollë të plotë për këtë shërbim. Ky lloj
është shumë i popullarizuar në Evropë, ku rrjetat publike për shkëmbimin e të dhënave
përdoren shumë. Përparësitë kryesore të VPN në FR ose ATM lidhjet përmbajnë këto: Lidhjet mund të përdoren për çfarëdo lloji të komunikimit, nga PBX lidhjet dhe video
konferencat private. 5 - Lidhjet ndërkombëtare janë relativishtë lehtë për përdorim,
posaqërisht për FR edhe pse mund të jenë të shtrenjta. - Mundësi e pagesës nëse shërbimet
janë të ndërtuara mirë. - Mbrojtje nës përdoren shërbimet e rrjetës. - Fleksibilitet. Mngesat
kryesore të këtij lloji të rrjetës janë për shkak që shërbimet e FR dhe ATM përmblidhen jo
shumë gjerë sikurse shërbime te ISP. Por, mundësit e ndryshimeve të FR dhe ATM mund të
përdoren për sigurimin e nivelit të ndryshëm të kualitetit. Për këtë, shërbimet bazohen në
përdorim, e kjo jep mundësi në reduktimin e çmimit dhe përdorimi i karakteristikave
optimale. Gjithashtu, duhet njohuri për sigurimin e rrjetave publike për të pasur të drejtë
implementimin. Disavantazhë shtesë mund të jetë që shpejtësia është jashtë kontrollit të
përdoruesit, si dhe pamundësia e tunelimit të protokolëve tjerë përveç IP. FR është bërë i
popullarizuar dhe relativisht teknologji e lirë që është e përshtatshme për VPN. Për krijimin
e VPN, FR mund të përdoret në dy mënyra: - Krijimi i mesh, plotësisht të thurura në lidhjet
FR në mes të lokacioneve. Këto lidhje point-to-point dhe të ngjajshme i kanë lidhjet e
dhuruara. Të dhënat mbahen të ndara nga përdoruesit tjerë të FR kështu që secila lidhje e
përdorë lidhjen virtuale të veçantë. - Përdorimi i IP tunelit nëpërmjet FR lidhjes në mes të
lokacioneve. Kjo lidhje janë pika kryesore e lidhjeve point-to-point dhe janë të ngjajshme me
lidhjet e dhuruara. Secila lidhje i përdorë lidhjet e veçanta virtuale. Disa IP tunelë të ndarë
mnd të udhëheq nëpërmjet seciles lidhje dhe secili tunel mund të jetë i enkriptuar dhe i
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authentikuar që të sigurohen të dhënat.

FR është protokol nga fundi në fund i cili mund të punojë nëpërmjet teknologjive të
ndryshme, siç janë ISDN, DSL dhe POST dial up lidhjet. FR mund të ndërlidhet me ATM,
duke e formuar në këtë mënyrë një nga shtrirjet e shërbimeve të rrjetës publike për
shpërndarjen e të dhënave. Rezultati i kësaj është që ata që i japin këto shërbime i kan krijuar
FR rrjetat globale të cilat janë më të shpaguara dhe ofrojnë shumë. Kur lidhem me tunell,
enkriptim ose authentikim, këto atribute e bëjnë FR kandidat ideal për përdrimin global të
shërbimeve VPN.

6.2 Realizimi i IP VPN rrjetës
Tunellimi – Integriteti i shtresës së tretë të VPN rrjetës e garanton ndërtimin e tunellit të
sigurtë nëpër komunikimit të IP publike duke i përdorur kanalet e shtresës së dytë
(Tunneling Protocol - L2TP), përcjelljes së shtresës së dytë (Layer 2 Forëarding – L2F),
Point to Point Tunneling Protocol PPTP ose IPSec protokolit. Tuneli bëhet nga fundi në
fund, përkatësisht në mes të paisjeve (routerit ose paisjes) nëpër tërë rrjetën. Në dallim
nga tri protokollët e parë, IPSec është përmbledhje e protokollëve dhe provedurave,
mirëmbajtjen e komunikimeve të mbrojtura nga e cila IP rrjeta publike nëpërmjet
shërbimit të authentikimit dhe kriptimit në nivelin e IP rrjetës (shtresës së tretë) ashtu që
nga IP tunelli të kriptohen të dhënat. Jën të definuara katër mënyra për transmetimin e të
dhënave nëpërmjet IP/Internet rrjetës.
-

In Place Transmission Mode – Zgjidhjet që i specifikojnë prodhuesit e ndryshëm, e
që i kriptojnë vetëm e nuk ka ndryshime të mëdha në paketë.

-

Transport mode – I kriptojnë vetëm të dhënat, por e rrisin madhësin e
paketës.

-

Encryptet Tunnel Mode – IP kriptohet së bashku me të dhënat, e paketa ndahet një
IP header të ri që e përdorë VPN. Kjo është nje zgjidhje që e ofron mbrojtjen më të
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mirë të të dhënave.

-

Non-Encrypted Tunnel Mode – Asgjë nuk kriptohet, por ipet një IP header i ri.
Përderisa nuk ndodhë kriptimi në IP/Internet VPN rrjetën, më adekuat është
përdorimi i termit Virtual Network (VN), për shkak që privaciteti është rëndësishëm
në këto lloje të rrjetës.
Kriptimi – Transmetimi i tekstit të paenkriptuar nëpërmjet internetit mund të jetë
shumë i rrezikshëm. Të dhënat mund të lexohen përmes teknologjisë (sniffing).

Authentikimi – Janë të ndarë dy authentikime: përdoruesi dhe shënimet. Authentikimi i të
dhënave shpesh është në sisteme dhe e mirëmban identifikimin e VPN pajisjes e cila
dërgon të dhëna si vërtetim që ato janë ndryshuar gjatë dërgimit. Sistemi për authentikim
integrohen në VPN pajisje, pas authentikimit me sukses të përdoruesit mundësohet qasja
në rrjetën VPN. Më së shpeshpi përdoret sistemi që e përmban RADIUS,
TACACS/TACACAS+ pse LDAP servisin për authentikim.
Autorizimi – Pas vërtetimit të identitetit të personit që e përdorë VPN, definimi i
mëhershëm i profilit i vendos shërbimet dhe aplikacionet që mund të përdoren, ashtu që
ju mundësohet përdorimi i vetëm atyre resurseve të VPN për të cilat është i autorizuar.
Autorizimi i cili vepron në shërbim përmban: Shërbimet e internetit (Shfletuesin, mailin,
FTP, Telnet e tj.), komplet familjen e TCP, të aplikacionet e bazuara në RPC ose UDP.
Rrjetat vpn të bazuara në MPLS / (multiprotocol label switching)
Karektiristika e të gjitha teknologjive të përshkruara për realizimin e VPN rrjetës është që
ndërtimin e tre e bëjnë duke e përdorur modelin e ashtuquajtur “overlay” (nga dhënësi i
shërbimeve të rrjetës ndërtohen lidhjet point-to-point në lidhjet virtuale ose IP tunellët që
i lidhin lokacionet e përdoruesve). Disavantazhi i këtijë modeli është zgjerueshmëria e
vogël. MPLS teknologjia e parë që e mundëson qasjen e re në ndërtimin e VPN rrjetës në
formen e modelit “peer”. Karakteristika kryesore e këtijë modeli është që ka zgjerueshmëri
të madhe që është rezultat që nga aspekti i routingut secili nga përdoruesit që lidhen në
rrjetën publike mund të ndërtojnë lidhje në çfarëdo paisje në atë rrjetë.
VPN rrjetat të bazuara në teknologjinë MPLS
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janë kombinim i protokolit MPLS dhe disa routing teknologjive (BGP, OSPF, RIP). Tek
VPN e bazuar në MPLS këto mekanizma ndërtojnë lidhje në mes të lokacioneve që quhen
kufiri i informatës së distribuar.
Karakteristikat e rrjetës të bazuar në MPLS
MPLS VPN mundësojnë shërbime në ndërtimin e VPN të shkallëzuar dhe ofrojnë edhe
këto mundësi:
Shërbimet pa krijimin e lidhjeve: Kur formohen VPN pa krijimin e lidhjeve, nuk jane të
nevojshme tunellet dhe enkriptimi i rrjetës për privacitet, e për këtë arsye zvogëlohet
kompleksiteti i rrjetës.
Shërbimet e centralizuara: Ndërtimi i VPN në shtresën e tretë të OSI modelit e lejon
shërbime të grupuara që janë në VPN. Atyre mund të ju mundësohen shërbimet e IP, siç
janë:
-

Multicast

-

Kualiteti i shërbimeve, QoS

-

Mbështetja telefonike

-

Sigurimi: MPLS VPN ofron të njejtën shkallë të sigurisë sikurse VPN të

orientuar. Paketat nga një VPN nuk mundë të shkojnë në VPN rrjetën tjetër pa kujdesje.
Në shtyppë, VPN është i ndarë. Ndërhyrja me qëllim të keq (spoofing) është praktikisht e
pamundur për arsy që paketat refuzohen nga përdoruesi. Këto paketa duhet të pranojnë në
interface të cakuar që të mund ta identifikojnë VPN.
Implementimi i VPN
Shoqëria moderne ka arritur përparim të madhë në fushëm e teknologjisë. Digjitalizimi
dhe globalizimi janë domethënëse në kohën e re. Kur është në pyetje biznesi, ekzistojnë
vetëm dy rregulla: të jeshë i shpejtë dhe më i mirë se të tjerët dhe të jeshë aty ku kërkohet.
Për t’i arrir këto dy rregulla do të thotë të kemi fleksibilitet dhe sistemin e mirë të rrjetës.
Për shpejtësi, besueshmëri, shkëmbim të informatave, nuk ka nevojë për posedimin e
rrjetës private. Mënyra e realizimitë të këtyre rrjetave në aspektin teknik vetëm janë të
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përpunuar.

Ekziton një mundësi e madhe e lidhjeve private (lased line) nëpërmjet shtresës së dytë
VPN rrjetës (frame relay dhe ATM), shtresës së tretë të VPN rrjetës (IP/Internet). Të gjitha
nga këto zgjidhje i kanë të mirat dhe të kqijat e veta (rrjetat e shtresës së dytë: QoS të
garantuar, shkallë të madhe të sigurimit, zgjerueshmëri të vogël, kufizim i hapsirës, rrjetat
e shtresës së tretë: karakter global, qasje remote, sigurimi problematik dhe i zvogëluar).
Zgjedhja e teknologjisë që do të përdoret në rrjetë, nvaret nga disa faktorë. Por në
përgjithësi kërkesat të cilat paraqiten në këto rrjeta janë: sigurimi, besueshmëria,
disponueshmëria, garantimi i QoS dhe natyrisht çmimi i ndërtimit dhe mirëmbajtjes. Të
gjitha këto parametra i kanë faktorët dhe në nvarshmëri të tyre i zgjidhin teknologjitë për
ndërtimin e VPN rrjetës.
-
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7. DISKUTIME DHE PËRFUNDIME
Rritja e cilësis së shërbimeve është si sfidë kryesore e cila ka menaxhimin sa më efikas të
infrastrukturës aktuale, mirëpo jo gjithëherë implementimi ekzitues garanton efikasitet të
dëshiruar. Për arritjen e efikasitetit sa më të lartë të transmetimit të të dhënave dhe
funksionimin sa ma të mir brenda kompais nevojiten që paisjet që përdoren për lidhjen me
internet, serverat të jenë të prodhueseve të njohur siq janë CISCO dhe mundësisht të jenë të
modelit të fundit.
Aktualisht në rastin e studimit të një SME në këtë rast SM e cila ka në përdorim një
infrastructurë të avancuar në qendër që është pika kryesore dhe me rendësi më të madhe,
ndërsa në pikat periferike nevoiten ende invesitme shtesë gjë e cila do të bëhet këtë vitë, rrjeti
WAN dhe LAN është funksional dhe me investime minimale mund të ketë përmirësime të
dukshme. Ndërkohë kompjuterët personal në të gjitha pikat e shitjes janë ndërruar dhe të gjithë
I plotësojnë kërkesat optimale të punës,përveq një problem të vogël që është sistemi operativ
I cili vazhdon të jetë Windows XP që tashmë ka një varg të madh të lëshimeve të evidentuara
ndërkohë kompania MICROSOFT tashmë ka njoftuar që përkrahja, për ketë OS është
përfunduar. Një prej pjesëve më kritike e kësaj infrastructure janë edhe serverët që përbejnë
bërthamën e menaxhimit prej nga ofrohen shërbime të ndryshme esenciale për përdoruesit e
tyre dhe kërkesat që ka sot shoqëria në përgjithësi. Momentalisht kjo infrastrukturë është
projektuar për një kohë kur ka pasur linja të limituara të qasjes në WAN p.sh. shumica prej
qyteteve të mëdha kanë serverët e tyre pra infrastruktura është e decentralizuar, ndërkohë
ditëve të sotme kemi qasje në linja fiber-optike që mundësojnë transferim të të dhënave në
kapacitete shumë të mëdha duke përdorur linjat e ofruara nga ofruesit siç është Kujtesa dhe
Ipko. Teknologjia e kohëve të fundit ofron mundësi shumë të mira varësisht nga kërkesat që
kanë bizneset dhe organizatat me qëllim të ofrimit të shërbimeve sa më shpejtë dhe në mënyrë
më efikase gjithnjë në hapë me mundësitë e reja që ofron teknologjia moderne.
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Në çdo korporatë qofshin ato të mëdha të vogla apo të mesme nevoitet që infrastruktura të jetë
në hap me kohën.
Nga analiza e parashtruar, mund të shihet se rasti i studimit, përkatesisht Studio Moderna,
përfshinë elemente informative komunikuese të avancuara gjë e cila e bënë që ky sistem ti
ketë këto përparësi në komunikimin dhe monitorimin sa më të mirw tw tw dhwnave :
-

Monitorimi i VPN lidhjeve përmes software-it i cili bënë kategorizimin e voice, video,
data packet ejt.

-

Sistemi backup, përmes data tape, rezistente ndaj zjarrit dhe me mundësi hapsire deri
në 4.7 TB.

-

Aplikimi i redundancy routerave, permes së cilëve sigurohet që rrjeta të jetë gjithmonë
online.

Megjithat, analiza gjithashtu mundëson identifikimin e disa pikave ku ekziston hapsira për
përmirësime. Kështu nevoitet që të sistemohen përdoruesit sipas pozitës së punës që kryejnë,
psh VLAN do të ishte një zgjidhje ideale sepse do ti gruponte përdoruesit sipas punës që e
kryjen, për të arritur një shfrytezim të bandwidth-it sa më racional, që kishe me ulë gjithashtu
edhe koston e përgjithshme të korporates.
Andaj, vlersimet në kuptimin e IT për infrastrutkurën e SM, nga analiza e kësaj teze do të
ishte: a)Aplikimi i fibrave optic në tërë lokacionet, b) Ndryshimi software-it të shitjes, në
mënyre që të arrihet upgrade në OS të kohës.
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